Zasady GDPR Metrostav Norge AS

1. Uvod

Metrostav Norge AS se zavazuje chranit pravo na soukromi svych zaméstnancl a vSech, s nimiz
obchodné spolupracuje. Cilem tohoto dokumentu je stanovit zdsady, podle kterych se bude nakladat
s osobnimi Udaji v souladu s platnymi zakony o ochrané osobnich Udaji. To zahrnuje nafizeni EU o
ochrané osobnich udaji 2016/679 (dale jen ,GDPR").

Za implementaci a monitorovani postupu je odpovédny poradce pro ochranu osobnich Gdajl ve
spolecnosti Metrostav Norge AS.

2. Zasady ochrany dat

2.1. Obecné

Osobni udaje budeme zpracovavat v souladu s nasledujicimi zadsadami stanovenymi v platné
legislativé na ochranu soukromi a Gdaju.

2.2.Hlavni principy
Princip 1: Zadkonnost, spravedlivost a transparentni informovanost

Spravedlivé nakladani: ZdrZzime se zpracovavani osobnich Udaji zplsobem, ktery je pro dotéené
osoby nepfimérené skodlivy, neocekdvany nebo zavadéjici.

Transparentni nakladani: Subjekty zpracovavani a uchovavani idaji budeme jasné, oteviené a ¢estné
informovat, za jakym ucelem a jakym zplsobem zpracovavame jejich osobni idaje.

Zakonnost: Zajistime, aby veskeré zpracovani osobnich Gdajd mélo pravni zaklad.

Princip 2: Omezeni tcelu
Osobni udaje budeme zpracovavat pouze pro konkrétni, explicitni a legitimni ucely.
Konkrétni a explicitni: U kazdé cinnosti zpracovani urc¢ime Gcel.

Legitimni: U¢el musi byt odéivodnény s ohledem na nage podnikani.

Nebudeme zpracovavat osobni Udaje pro ucely, které jsou neslucitelné s ptivodnim ucelem, pro ktery
byly osobni Udaje shromazdény.

Anonymni Udaje mlGZeme zpracovavat bez omezeni, protoZe se jiz nejedna o osobni Udaje.

Princip 3: Minimalizace dat



Budeme zpracovavat pouze osobni Udaje, které jsou relevantni a nezbytné pro dany ucel, a budeme:
¢ Identifikovat typy zpracovavanych osobnich udajd, abychom mohli posoudit nezbytnost Gdaju.

¢ Instruujeme zaméstnance, aby se vyvarovali pouZivani identifikator( (pokud je to prakticky mozné)
a omezili mnozstvi osobnich Gdaji v dokumentech a formulatich, at uz elektronickych nebo tisténych.

Princip 4: Pfesnost udajt

Prijmeme vhodna opatreni, abychom zajistili, Ze osobni Udaje jsou presné, uplné a v pripadé potieby
aktudlni. Abychom toho dosahli:

* zavedeme vhodné postupy pfi shromazdovani osobnich udajl, aby byla zajisténa presnost
vkladanych udajd.
* zavedeme vhodné postupy pro pravidelné nebo ad-hoc kontroly systémU a dokumentd

obsahujicich osobni Udaje, které vyzaduji udrzbu, aby byla zajisténa aktudlnost udaja.

* zavedeme vhodné postupy, které umozni subjektim zpracovavani Udaji pozadovat nahled a také
jim umozZni poZadovat opravu, doplnéni a aktualizaci jejich osobnich tdaju.

Princip 5: Omezeni skladovani

Osobni udaje nebudeme uchovavat déle, nez je nezbytné pro ucel, pro ktery byly shromazdény.
Abychom toho dosahli:

¢ stanovime predpokladanou doby uchovavani (tedy kdy musi byt osobni Gdaje vymazany), véetné
dlvodu doby uchovavani.

¢ implementujeme postupy automatického mazani v rozumném rozsahu.

¢ pokud bude rutiny mazani manualni, implementujeme harmonogram, systémy upozornéni nebo
jiné mechanismy, které zajisti dodrZovani rutin.

¢ podporujeme pouzivani systému/platforem pro archivaci a komunikaci s cilem omeazit
nestrukturovana data.

» pokud jsou osobni Udaje uchovavany pro latentni Gcely (napf. k obhajobé potencidlnich naroku),
ale jinak nejsou potfebné pro kazdodenni provoz, budou pfijata vhodna opatieni k omezeni pfistupu
k udajlim a zabranéni pouzivani udajl v kazdodennim provozu (blokovani nebo omezeni ptistupu).
Je-li to mozné, budou tato archivovana data pseudonymizovana (deidentifikovana, napf. nahrazenim
jména/identifikatoru ID).

e zvazime anonymizaci jako alternativu k vymazani, pokud data mohou naddle slouzit Gcelu v
anonymizované podobé. Anonymizace znamen3, Ze data pravdépodobné nebudou znovu
identifikovatelna béznymi prostredky.

¢ pokud systémova omezeni vyzaduji uchovani zaloznich dat po uplynuti doby uchovani dat,
zajistime, aby data v zaloze podléhala pfisné kontrole pfistupu a nebyla provozné vyuzivana.

Zasada 6: Integrita a dlivérnost



Zajistime odpovidajici zabezpeceni osobnich Udajq, jak je dale popsano nize.

3. Pravni zaklad

3.1.0becné

Identifikujeme platny pravni zaklad pro kazdou cinnost zpracovani. Pokud nemze byt Zzadny pravni
zaklad identifikovan jako platny, bude takova ¢innost ukoncena.

Pti zpracovani osobnich udaja, které nejsou zvlastnimi kategoriemi osobnich udaju (citlivé osobni
udaje), se mGzeme podle ¢lanku 6 GDPR opfit o néktery z nasledujicich pravnich zakladu:

Dohoda

Zpracovani udaju je
nezbytné pro splnéni
smlouvy se subjektem
Gdaju nebo pro
provedeni krokl pred
uzavienim takové
smlouvy.

Smlouva musi byt uzaviena
se subjektem udajll. Na
tento prdvni zaklad se
nelze spolehnout, jde-li o
dohodu s obchodnimi
partnery (pravnickymi
osobami).

Nabor
HR administrativa

Mzdovd agenda

Legitimni zajmy

Zpracovani udaju je
nezbytné pro dosazeni
opravnéného zajmu,
pokud nad timto
zajmem neprevazuji
prava a zajmy subjekt(
udaja.

Je identifikovan opravnény
zajem nas nebo treti strany
(napf. obchodniho
partnera); Udaje jsou
nezbytné k dosazeni zajmu;
a po zvazeni zajm{
oprdvnény zajem prevazuje
nad pravy a zajmy subjektu
udaja.

Sprava smluv s obchodnimi
partnery

Fuze a akvizice

HR administrativa

Mzdovd agenda

Pravni zavazky

Zpracovani udaju je
nezbytné pro splnéni
zakonné povinnosti
stanovené v pravnich
predpisech ¢lenskych
statl EU/EHP.

Pravni povinnost musi byt
vyslovné nebo implicitné
stanovena v pravu
¢lenského statu EU/EHP.

Ucetnictvi

Bezpecnost

Zivotné dlilezité
zajmy

Zpracovani udaju je
nezbytné pro ochranu
Zivotné dulezitych
zajmU subjektu udajd

Otazka Zivota a smrti

Odezva v nouzové situaci

Verejny zdjem

Zpracovani udajl je
nezbytné pro plnéni
ukoll provadénych
organem verejné moci
nebo soukromou
organizaci jednajici ve
verejném zajmu.

Vykon Uredni moci.

Verejnd informace




Souhlas

Subjekt udajd souhlasil
se zpracovanim.

Souhlas musi byt udélen v
souladu s GDPR ¢l. 7.

Pouziti obrazkd zaméstnanct
na intranetu nebo internetu

Uchovavani udaji o
nevybranych uchazecich o
zaméstndani po ukonceni
naborového procesu

3.2.Citlivé udaje

Pro zvlastni kategorie udajl (citlivé idaje) musime mit navic pravni zaklad podle ¢lanku 9 GDPR.
Citlivymi Udaji jsou udaje odhalujici rasovy nebo etnicky plivod, politické nazory, ndbozenské nebo
filozofické presvédceni nebo ¢lenstvi v odborech a zpracovani genetickych Gdajl, biometrickych
udajl za ucelem jednoznacné identifikace fyzické osoby, tdajl o zdravi nebo Gdajl o sexudlnim

Zivoté nebo sexualni orientaci fyzické osoby.

Pti zpracovani téchto citlivych osobnich udaji identifikujeme néktery z nasledujicich pravnich

zéklad(:

Zameéstnani

Zpracovani udajl je
nezbytné pro ucely
plnéni povinnosti a
vykonu konkrétnich
prav v oblasti
pracovniho prava a
prava socialniho
zabezpeceni a socialni
ochrany.

Musi byt povoleno
zakonem v kazdé clenské
zemi EU/EHP.

Vedeni nemocenské.
Upraveni pracovisté ze
zdravotnich ddvodu.

Testy na alkohol nebo drogy
na pracovisti, pokud jsou
vyzadovény z
bezpecnostnich divodu.

Zivotni zajmy

Zpracovani udaju je
nezbytné pro ochranu
Zivotné dulezitych
zajma subjektu Gdajd v
pfipadé, Ze subjekt
udajl neni schopen dat
souhlas.

Otazka Zivota a smrti

Odezva v nouzové situaci

Verejné udaje

Zpracovani udajl se
tyka osobnich udaja,
které subjekt adajd
zjevné zverejnuje

Subjekt Gdajd musel Udaje
zjevné zverejnit.

Public relations (napf.
zpracovani prislusnosti k
politické strané, kterou
osoba zverejnila).




Pravni zavazky Zpracovani udajl je Narok mlze byt podlozen Reagovani na zavazna
nezbytné pro uréeni, zdkonem, smlouvou nebo | pfedvoldni organd verejné
vykon nebo obhajobu jinak. moci.

pravnich narok.

Souhlas Subjekt udajd se Souhlas musi byt udélen v Kontrola pfistupu od
zpracovanim vyslovné souladu s GDPR ¢l. 7. dodavatele.
souhlasil.

3.3.Trestni stihani a odsouzeni

Osobni Udaje tykajici se trestnych ¢inl a odsouzeni miZeme zpracovavat pouze v pfipadé, Ze maji
pravni zaklad, bud souhlas, zasadni zajem nebo pravni naroky, jak je popsano vyse.

Udaje o odsouzenich za trestné ¢iny jsou Udaje tykajici se osob odsouzenych k trestu odnéti svobody,
penézitym trestim nebo jinym trestnim sankcim soudy (nebo podobnymi pfislusnymi institucemi),
jakoZ i otdzky a odpovédi tykajici se toho, zda jednotlivec ma ¢i nema zdznam v trestnim rejstriku.
Udaje o trestnych ¢inech jsou Udaje tykajici se trestnich obvinéni nebo Fizeni.

3.4.Unikatni identifikatory

Rodna Cisla a jiné jedinecné identifikatory smime zpracovavat pouze v ptipadé, Ze existuje
odlvodnéna potieba urdité identifikace a zpUsob je nezbytny k dosaZzeni takové identifikace. Pro
ucely ovérovani nebudeme zpracovavat Cisla socidlniho zabezpeceni a jiné jedinecné identifikatory.

4. Transparentnost
4.1. Obecné

Budeme transparentni ohledné vSech cinnosti, pfi kterych dochazi ke zpracovani udajd a subjektliim
zpracovavani Udajl poskytneme veskeré informace o ochrané osobnich udaja.

4.2. Obsah informaci o ochrané osobnich tdaja

Budeme informovat subjekty zpracovavani udajd o tom, proc a jak jsou jejich Gdaje zpracovavany,
v souladu s ¢lankem 13 a 14 GDPR. Informace musi byt srozumitelné a jednoznacéné. Informace o
ochrané soukromi se pravidelné kontroluji, aby byla zajisténa jejich aktualnost.

4.3.Sdélovani informaci o ochrané osobnich tdaja

Zajistime, aby byly informace o ochrané osobnich Udaji snadno dostupné, napfiklad v ramci smluv a
na nasich webovych strankach. Na zadost subjektu udaji poskytneme také relevantni informace o
ochrané osobnich udaja.

4.4.Prava subjektu udajt

Budeme respektovat prava subjekt( zpracovani udajd, véetné prava na nahled, opravu, vymaz,
omezeni a prava vznést namitku.



4.5. Automatizované rozhodovani

MiZeme pouzivat automatizované rozhodovani, véetné profilovani, které ma pravni G¢inky na
subjekty udajli nebo je obdobné ovliviiuje. Pfikladem je automatizované posuzovani Zadosti o
zaméstnani pfi ndboru. Pro takové rozhodovani splnime pozadavky ¢lanku 22 GDPR.

4.6. Marketing

MliZeme provadét omezené marketingové aktivity. Pfimy marketing mGzZeme zasilat e-mailem pouze
nasledujicim prijemclm: tém, ktefi souhlasili, nebo tém, ktefi jsou stavajicimi obchodnimi partnery.
Pfijemci budou mit moznost odhl3sit se z budouciho e-mailového marketingu.

4.7.0chrana soukromi jiz od navrhu a ochrana soukromi ve vychozim nastaveni

Pokud vyvijime (vlastné nebo prostiednictvim poskytovatell sluzeb) software, platformy nebo jina
feSeni, zavedeme vhodna opatfeni uréena k implementaci zasad ochrany dat jako integrovanou
funkci. Nakonfigurujeme takova reseni tak, aby standardné omezovala mnoZstvi osobnich udaja,
rozsah zpracovani udajd a dobu uchovavani na minimum.

4.8.Spolecna kontrola

Spolecna kontrola existuje, kdyZ dva nebo vice spravcl spole¢né urcuji tcely a prostredky zpracovani,
bud'v rdmci skupiny, nebo s ohledem na externi obchodni partnery.

Pokud my (jako sprévci) spolupracujeme s jednim nebo vice dal$imi spravci (pfidruzena spolecnost
nebo externi subjekt) v souvislosti se zpracovanim osobnich Udajd, bude pripad od pfipadu
posuzovano, zda jednaji jako spolecni spravci. Jako vychozi bod pro takové posouzeni budeme
povaZovat spole¢nou kontrolu za pravdépodobnou, pokud strany sleduji stejné celkové cile a
vzajemné prispivaji ke zpracovani udaja.

Pokud dojdeme k zavéru, Ze existuje spole¢na kontrola, bude uzaviena dohoda o spole¢ném spravci.
Takova dohoda urdi prislusné odpovédnosti stran za dodrZovani platnych zakonU a predpisl, véetné
povinnosti poskytovat informace o ochrané soukromi subjektim Gdajl a role a odpovédnosti vici
subjektdim Gdajd s ohledem na vyfizovani Zadosti o prava subjekt( udaju.

5. Pfevod do zemi mimo EU/EHP

Vsechny zemé v rdmci regionu EU/EHP zavedly GDPR a zajistily tak spravné nakladani s osobnimi
udaiji.

Aby bylo moZné prenaset nebo zpracovavat osobni idaje mimo EU/EHP, musi byt zajisténa
odpovidajici Uroven ochrany. To lze zajistit splnénim standardnich pfedpist o ochrané osobnich Udajl
pfijatych Evropskou komisi (Standardni smluvni dolozky).

6. Zpracovatelé dat s osobnimi udaji
PFi zapojeni zpracovatell pouzijeme nasledujici Ctyfstupriovy pfistup:
Krok 1: Urceni roli

Nejprve urc¢ime, zda dany subjekt jedna jako zpracovatel. Zpracovatel je spolecnost, ktera pro nas
zpracovava osobni Udaje, aniz by nezavisle urcovala, proc ke zpracovani dochazi, jaké udaje maji byt
zpracovavany a jak dlouho maji byt Gdaje uchovavany.



Krok 2: Provéfovani

Pfed zapojenim zpracovatele ovéfime, Ze zpracovatel poskytuje dostate¢né zaruky pro splnéni
pozadavk( platnych zdkon( o ochrané osobnich Udajl. MdzZzeme tak ucinit vyZzadanim pfislusné
dokumentace a informaci o ochrané osobnich Udajd v procesu zadavani verejnych zakazek nebo
jinymi vhodnymi prostredky.

Krok 3: Uzavfeni smlouvy o zpracovani udaj

S kazdym zpracovatelem uzavieme smlouvu o zpracovani Gdaji / smlouvu o spravé informaci. Takova
smlouva mUZe tvorit dodatek k jiné smlouvé (jako je smlouva o poskytovani sluzeb).

Krok 4: Audit

s s o

Ovéfime dodrzovani smlouvy o zpracovani udajg.

MliZeme pozadat zpracovatele, aby pravidelné pripravoval zpravy o zabezpeceni dat. Zkontrolujeme
zpravu a posoudime primérenost opatieni pro zabezpeceni idajl a soukromi. Pokud zprava odhali
varovné signaly, pozadame o dalsi informace. Mdme-li divod se domnivat, Ze standardy zabezpeceni
dat nebo ochrany soukromi zpracovatele jsou nedostatecné, provedeme dlkladnéjsi audit. Pokud
nejsme spokojeni s Urovni zabezpeceni dat nebo standardli ochrany soukromi, ukoné¢ime smlouvu.

7. Sdileni dat s nezavislymi spravci

Kdykoli jako spravce sdilime osobni Udaje s jinym samostatnym spravcem, zvaZzime to formalizovat
dohodou o ochrané osobnich udajd pfed nezakonnym zpracovanim.

Kdykoli jako spravce obdrzime osobni tdaje od jiného samostatného spravce, zvazime uloZeni
smluvni povinnosti takovému spravci oznamit subjektim udajl skutecnost, Ze jsme prijemcem
osobnich Gdajd, abychom takového spravce podpofili v souladu s GDPR. ¢lanek 13.

8. Zaznamy o cinnostech zpracovani

Zavedeme zdznamy o ¢innostech zpracovani. U¢elem téchto zdznamd je zajistit soulad s &lankem 30
GDPR a usnadnit soulad s dalsimi poZadavky GDPR. Pfi vytvareni zaznamU o ¢innostech zpracovani se
pouzije Sablona norského dozorcéiho uradu Arbeidstilsynet.

Je odpovédnosti kazdého vlastnika zpracovani Gdaju, aby takové zaznamy doplnil a udrzoval. Vlastnik
zpracovani dat je role, kterd ma funkéni odpovédnost.

9. Zabezpeceni dat

Zavedeme a budeme udrZovat vhodnad technicka a organizacni opatreni, abychom zajistili
odpovidajici Uroven zabezpeceni tdajd, abychom zabranili ndhodnému nebo nezdkonnému zniceni,
ztraté, zméné, neopravnénému zpristupnéni prenasenych, uchovavanych nebo jinak zpracovavanych
osobnich udajl nebo pfistupu k nim.

U osobnich udaju zajistime, aby opatieni k zabezpeceni udajli nalezité zohlednovala nasledujici
aspekty:



Davérnost Ochrana pred 1. Zaméstnanci a obchodni partnefi budou podléhat
neopravnénym pfiméfené povinnosti ml¢enlivosti.
pfistupem nebo 2. Databaze budou zasifrovany a budou podléhat
zverejnénim dat. odpovidajici kontrole pristupu.
3. Dohody s prodejci IT budou zahrnovat zavazky v oblasti
zabezpecleni dat.
4. Fyzicka zafizeni budou pfimérené chranéna proti
neopravnénému pristupu.
Integrita Ochrana proti 1. Databaze budou zasifrovany a budou podléhat
neopravnénym odpovidajici kontrole pfistupu.
Upravam nebo 2. Klicové dokumenty budou mit kontrolu verzi (historii
vymazani dat. revizi).
PFistupnost Pristup k idajim 1. Dohody s klicovymi poskytovateli IT sluzeb budou mit
v pfipadé potieby. odpovidajici podminky.
2. Materialova data budou vzdalené pristupna (VPN nebo
podobné).
Odolnost Kontinuita podnikani 1. Dohody s klicovymi poskytovateli IT sluzeb budou mit
je zajisténa odpovidajici obchodni podminky.
2. Data budou zalohovana.

10. Reseni tniku dat

Potencialné mlizZeme zaznamenat poruseni zabezpeceni osobnich udajli — poruseni zabezpedeni
vedouci k ndhodnému nebo nezdkonnému zniceni, ztraté, zméné, neopravnénému zverejnéni
osobnich Gdajd nebo pristupu k nim. Pokud k tomu dojde, do 72 hodin posoudime, zda musime
informovat subjekty idajl a/nebo pfislusny Urad pro ochranu udaju.

Zaméstnanci, ktefi podezfivaji nebo zjisti nezadouci incidenty souvisejici se zpracovanim osobnich
udaja, neprodlené oznami incident svému pfimému nadfizenému, personalistovi nebo poradci pro
ochranu osobnich Gdaja. Za informovani pfislusného Uradu pro ochranu osobnich udajt je
odpovédny poradce pro ochranu osobnich udaju.

11. Posouzeni rizika ochrany soukromi

Pravideln& budeme provadét obecné hodnoceni rizika ochrany soukromi naseho podnikani. U¢elem
takového hodnoceni je identifikovat potencialni rizika pro soukromi a identifikovat opatfeni vhodna k
minimalizaci téchto rizik. V kontextu soukromi jsou rizika (nezadouci nasledky udalosti) zejména:
Fyzické poskozeni; Diskriminace; Kradez identity; Podvod; Financni ztrata; Poskozeni povésti;
ekonomické nebo socidlni znevyhodnéni; neopravnéné zverejnéni nebo pfistup ke zvlastnim
kategoriim Udaj; Neopravnéné zverejnéni nebo pristup k tdajlm tykajicim se osobnich aspekt(,
jako je ekonomicka situace nebo hodnoceni pracovniho vykonu.




Posouzeni rizik by mélo brat v ivahu alesponi: (i) Uroven pfijatelného rizika, (ii) potencialni nezadouci
udalosti, (iii) pravdépodobnost vyskytu téchto udalosti, (iv) disledky pro soukromi, pokud k udalosti
dojde, a (iv), pokud je riziko nepfrijatelné, opatieni k reseni rizika.

12. Posouzeni vlivu na ochranu udaijt

Pokud operace zpracovani, jako je pouziti nové technologie, pravdépodobné povede k vysokému
riziku ochrany soukromi s ohledem na jeji povahu, rozsah, kontext a Ucel, provedeme posouzeni vlivu
na ochranu udajti (DPIA).

DPIA musi obsahovat alespon i) systematicky popis zamyslené operace zpracovani, ii) posouzeni jeji
nezbytnosti a pfimérenosti, iii) posouzeni rizik pro soukromi a iv) opatteni k reseni rizik.

13. Identifikace hlavniho dozoréiho organu

Je-li vyZadovana komunikace s dozorci Ufadem v souvislosti s pfeshrani¢nim zpracovanim udajl,
které zahrnuje vice nez jednu zemi EHP, musi byt uréen hlavni dozor¢i urad.

Organ dozoru je orgdn zemé, ve které se nachazi nase hlavni provozovna. Hlavni provozovna se
nachazi v misté nasi Ustfedni spravy, pokud nejsou rozhodnuti tykajici se ucell a prostredkd
zpracovani pfijimdna v jiné provozovné, ktera ma pravomoc takova rozhodnuti provadét.

14. Skoleni
Nasim zaméstnanclim poskytneme skoleni o ochrané dat a soukromi.

Pracovnici s trvalym nebo pravidelnym pfistupem k osobnim udajlm, ktefi se podileji na
shromazdovani osobnich tdajl nebo na vyvoji nastroji pouZivanych ke zpracovani osobnich udajd,
absolvuji povinna skoleni o ochrané soukromi a Udaja. Pfislusni pracovnici by méli byt definovani
podle toho, jak jsou vystaveni zpracovani osobnich Gdajl v rdmci své pozice a kazdodennich ukol(.
PFislusni pracovnici jsou:

* HR oddéleni, které spravuje personalni data.

® Bezpecnostni funkce, konkrétnéji personal v rdmci zdravi a pracovniho prostredi, personal resici
bezpecnostni incidenty zahrnujici identifikované jednotlivce a persondlni tymy reakce na mimoradné
udalosti

* Firemni audit

¢ IT funkce, konkrétnéji pracovnici vénujici se bezpecnosti informaci, podpofre aplikaci a dalsim
meziskupinovym IT sluzbam

¢ Liniovi manazefi



